UTILIZACION DE REDES
SOCIALES

Precauciones y
consejos
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Novedades en
Redes Sociales




WhatsApp

- Video llamadas

@CYL digitol



Nueva red social

Lifestage

By Facebook, Inc. Menores

de 21 anos

ow others what you don't like
adding it to your Lifestage.

DISLIKE

‘ @\/&./a d

(=

Share different parts of who
are with your school network|

Michael Sayman
124 views today

-
</
Q Search for anyone
00000000
Sean Nicolay
snap: snicolay5
] Harry Doan
insta: jamesyu
Viad Krest
insta: vladkrest22, snap
=) Anja Dinhopl
kik me @ anjad1996
o) Chloe Bower
snapchat me hi

... Debbie Ferguson
insta/snap/twitter > fergiefergieee

EEEEEEEEEEEEEEEEE

https://itunes.apple.com/us/app/lifestage/id1004753218?mt=8




Recomendaciones



Consejos de uso

Leer la politica de privacidad y normativa de uso.
Crear perfiles privados.

No afadir al perfil a personas que no se conozcan cara a
cara.

Cuidar la informacion que se publica.

Conocer la Ley de Proteccion de Datos.

Tener permiso de la persona de quien publican una
fotografia.

) CYL digitol




Buenas practicas en Redes Sociales

- Cuidado con
compartir las
localizaciones

‘:‘)CYL digitol



Buenas practicas en Redes Sociales

- Conan Mobile

@ Uso de geolocalizacién
69 app

@, Acceso a cuentas

#= Acceso a contactos

% Acceso a Internet
143 app:

B Leer o escribir SMS
25 app:

& Grabacién de audio o video .,

https://www.osi.es/es/conan-mobile !‘;jm digitol
&



Buenas practicas en Redes Sociales

- Ante alguien
molesto, pedir
ayuda y bloquearle

g‘}CYL digitol



Buenas practicas en Redes Sociales

- Usar una
contrasena segura

@CYL digitol



Contrasenas seguras

TUS CONTRASENAS DEBEN SER...

Ebay | '
Aa1Bc2S. iAsiBc2s] w
Corr
Aa?B:;)S.‘
SECRETAS ROBUSTAS NO REPETIDAS CAMBIADAS
PERIODICAMENTE

‘:‘}CYL digitol



Contrasenas seguras

EJEMPLOS DE CONTRASENAS QUE NO DEBEMOS UTILIZAR

123456 Eva Maria
(ndmeros (cualquier
consecutivos) nombre propio)
Password 636 25 25 25
(palabras de (cualquier nUmero
diccionario) . de movil)

Qwerty 14-12-1984
(letras consecutivas (cualquier

en el teclado) fecha especial)

@CYL digitol



Buenas practicas en Redes Sociales

- Evitar
publicaciones
ofensivas

@CYL digitol



Buenas practicas en Redes Sociales

- Cerrar bien las
sesiones

@CYL digitol



Privacidad y seguridad

X

PEFREoRO® N ¥ 483%m1617

€ Privacidad y seguridad

- Ajustes/Privacidad y
seguridad: comprobar
permisos de acceso de las
aplicaciones

@CYL digitol



Otros ajustes de seguridad

XA
SEPSEOEOD N X 484%8163]

€ Otros ajustes de seguridad

Contursboueodetaea S - Administracion de
R dispositivos

Actualizacion de politicas de segurid..

Enviar informes de seguridad

Administradores de dispositivos

Almacenamiento

Ver certificados de seguridad

‘5'. CyL digitol



Copia de seguridad

X4
SEES@OERN N & 483%01636

< Copia de seguridad y restablecim...

e - Hacer copia de seguridad

Abrir Smart Switch

msung account

Hacer copia de seguridad

Restaurar
r

Hacer copia de seguridad

Cuenta de copia de seguridad

Restauracién automatica
¢ i apl

@CYL digitol



Contrato padres e hijos

- Responsabilidades
de los menores

Acuerdo padres — hijos por @Policia

entre y sus padres por un buen uso del mévil, Tablet y ordenador

Esta es una propuesta del Grupo de Redes Sociales de |a Policia Nacional para que padres de
hijos menores de 13 afios fijen con ellos por escrito unas normas de buen (seguro, privado,
respetuoso) uso de su movil, tablet, ordenador o dispositivo conectado a Internet, a pactar entre
todos cuando se vaya a comprar o estrenar un nuevo gadget para el chico/a. ESTAS NORMAS,
PACTADAS DE COMUN ACUERDO, SE RELAJARAN O CANCELARAN CON MAYOR EDAD.

1. Los padres y el menor haran la compra conjuntamente, de forma racional, evitaran ser h tt p ://Sta ti C . OW . IV/d O CS/AC u e rd O% 20 b u e n

victimas del fraude ni comprar posible material robado. Guardaran la garantia, factura
del mévil o aparato electrénico a comprar y cualquier dato de interés (como el PUK o o/ 2 O 0/ 2 O H I (y 2 O (y 2 O I 3 H b df
IMEI), asi como los accesorios que incluya, por si luego hicieran falta. (0] u S O (0] I I l OVI 0 e 0 n t e r n et J S . p

2. empezara a usar el nuevo terminal con alguno de los padres y lo
configurardn conjuntamente, ademds de hacer la instalacién de apps y/o programas o
juegos, tratando de tener las que se vayan a usar o pueden ser Gtiles, no mas. Ambas

partes conoceran qué utilidades y riesgos tienen cada una, para asi evitar sorpresas.
3. Si el nuevo propietario del gadget es aln pequefio, se instalaran filtros parentales, de

CyYL digital




Publicaciones en Internet

- Unafoto, video o
comentario una vez
publicado en Internet
puedes perder su
control

@CYL digitol



Derecho a la proteccion

"'%\p:{‘

&Y a i
quién
me protege?

~4
S
—

«.ﬁ‘f’ .

Una foto o un video es un dato
personal.

Ley Organica de Proteccion de
Datos

La Agencia Espanola de Proteccion
de Datos tutelara si no ha
respondido el responsable del

medio @CYL digitol



Como actuar para la retirada de un contenido

- Contactar con quien subi6 el
contenido solicitandole su
eliminacion

. - Laempresadebe resolver la

solicitud de cancelacion en el

plazo maximo de 10 dias a contar
desde la recepcion de la misma

‘:‘}CYL digitol




Como actuar para la retirada de un contenido

A Tutela de derechos ' Tipo de derecho

Sede Electrénica / Formulario de presentacién de una reclamacién de tutela de derechos
I éQué es la sede?

Eleccién del tipo de derecho a reclamar

I Normativa . .
Descripcién de la reclamacién-
I+ Procedimientos electrénicos * Tipo: Acceso
» 2]
[ G Por el presente escrito pongo en conocimiento de la Agencia Espafiola de Proteccion de Datos que ejerci el derecho de
ificacio i icién (en funcion de lo i arriba) ante el responsable del fichero
I Consultas/FAQS sefialado en la siguiente fecha:
* Fecha: (=]
I* Firma electronica
) Novedades e incidencias * Motivo de la reclamacién

INo se ha contestado en el plazo de un mes desde la recepcion de la soicitua
‘Se ha denegado el acceso completamente, Gocumentandose con copia del escrito

Noe na contest Socess con copia cel escrito
datos
abiertos

Resc aomcn e e Erlar—s!

Agencia Espaiola de Proteccién de Datos © 2014 | Gufa de navegacién | Politica de Privacidad y Aviso legal | Accesibilidad

- Sino harespondido o
consideramos una respuesta
no satisfactoria podemos
presentar una
reclamacioén de tutelaen la
AEPD junto a la solicitud de
cancelacion




Solicitud de retirada de contenido en Facebook

Ocultar publicacién

£ Dejar de seguir a Bernardo
Dejar de ver sus publicaciones pero

seguir siendo amigos

£ Ocultar todo de Isabel

persona

Reportar publicacion

Activar notificaciones de esta
publicacién

<[> Insertar

Ver menos publicaciones como esta

https:/Mmwww.facebook.com/help/428478523862899

] servicio de ayuda

Derechos de privacidad de las imagenes

Esta parte del servicio de ayuda contiene informacion sobre los derechos de privacidad que se
relacionan con las fotos y los videos publicados en Facebook. En ocasiones, las personas que
leen esta seccion realmente buscan ayuda para otras cosas. Si tu problema aparece en la
siguiente lista, haz clic en él para obtener ayuda:

= Cuentas de impostores
= Cuentas pirateadas

= Conducta abusiva y acoso

= Propiedad intelectual (por ejemplo: derechos de autor)




Solicitud de retirada de contenido en Google

= Youl[f)™ Buscar

Ayuda de Legal

Prensa y blogs Copyright Seguridad

Eliminar contenido de YouTube

Como retirar contenido de Google

Esta pagina te permitird acceder al sitio adecuado para informar del contenido que quieras retirar de los servicios de
Google de acuerdo con las leyes apli infe completa para que podamos investigar tu

consulta. ¢Cudl es el problema?
Si tienes problemas que no son de tipo legal relacionados con las Condiciones de servicio o con las Politicas de o
productos de Goegle, accede a la pagina http://support.google.com. Abuso o acoso
Debes enviar una notificacién individual para cada servicio de Google en el que aparezca el contenido. Privacidad o
A qué producto de Google hace referencia su solicitud? Infraccion de marcas comerciales o

Blogger/Blogspot :
] Blogger/Blogspo Infraccién de derechos de autor (7}

@ Google+ 0

G Busqueda web Difamacién

A Un anuncio de Google Falsificaciones o

L Drive y Documentos Inct limi y de medidas tecnolégi 0

[» Google Play - Mdsica
Mi problema no aparece en esta lista
J Google Play - Aplicaciones

W Google Shopping

@) Bisqueda de imdgenes

R https://www.youtube.com/reportingtool/legal

& YouTube

Ver mas productos

https://support.google.com/legal/troubleshooter/1114905?hl=es




Solicitud de retirada de contenido en Twitter

Denunciar
infracciones a las
politicas

Informacién general

Cémo denunciar
incumplimientos

Denunciar Tweets o sefialar
incumplimientos en Mensajes
Directos

Reportar un
incumplimiento

Desarrolladores

Volver

Codmo denunciar incumplimientos

En este articulo se ofrece una descripcién general de como denunciar posibles incumplimientos de las
Reglas de Twitter y los Términos de servicio.

Cémo denunciar directamente desde un Tweet o un perfil

Cémo denunciar contenido especifico de un Momento

Cémo denunciar tipos especificos de incumplimiento

Cémo denunciar en nombre de otra persona

Dénde se encuentra el ID de una cuenta de Vine

Dénde se encuentra el vinculo a una publicacién de Vine

Dénde se encuentra el nombre de usuario de una cuenta de Periscope
Dénde se encuentra el vinculo a una transmisién de Periscope

Cémo denunciar directamente desde un Tweet o un perfil

Puede denunciar directamente desde un perfil o un Tweet individual determinados incumplimientos, por
ejemplo: spam, contenido abusivo o perjudicial, anuncios inapropiados, autolesiones y suplantacién de
identidad (impersonation). Para obtener informacion sobre cémo denunciar otros tipos de
incumplimiento, consulte la seccién Cémo denunciar tipos especificos de incumplimiento a continuacién.

https://support.twitter.com/articles/

108038#specific-violations




Solicitud de retirada de contenido en Instagram

© | Instagram

Ayuda de Instagram

Uso de Instagram
Administracién de una cuenta

Inicio de sesién y resolucién de
problemas

Centro de privacidad y seguridad

Instagram para empresas

Q ;En qué te podemos ayudar?

Informacién privada expuesta

La publicacién de informacién privada y confidencial constituye una infraccién de las Condiciones de uso. La
Iinformacién privada y confidencial incluye, entre otras: informacién de la tarjeta de crédito, nimeros nacionales
de identidad o de seguridad soclial, la direccién privada o informacién sobre la ubicacién, nimeros de teléfono
privados, direcciones de correo electrénico privadas.

Es importante tener en cuenta que, aunque puedas creer gue un tipo determinado de informacién es privada,
no todo el contenido de este tipo constituye una infraccién.

Denuncia de la publicacién en Instagram de informacién privada

Si alguien ha publicado tu informacién privada en Instagram, te sugerimos que te pongas en contacto
directamente con el usuario que ha publicado la informacién para solicitar que la retire. Si se niega a eliminar el
contenido, puedes denunclarlo.

https://help.instagram.com/122717417885747/?ref=hc fnav

‘5.. CyL digitol



Conceptos y
elementos de
comuhnicacion




Redes mas usadas en Espana

;CUALES REDES SOCIALES USAS MAS?

TOP 5 TODOS LOS PA[SES - Instagram,
3 5 é &3 Twitter y
—o—0—3—2—0 Snapchat
e ri—tz H -: |9 €
00— e
& e = = 2
e = e 0 &

e © 0 & @
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Es una cadena de
caracteres formada por
una o varias palabras
concatenadas y
precedidas por una
almohadilla o numeral

(#) |
‘:‘}CYL digitol




Gifs. Imagenes animadas

':‘)CYL digitol



Following

francisybea mentioned you in a
comment:

"@mollygrams hello!"

16 SECONDS AGO

@CYL digitol



Privacidad
Redes Sociales [, o n'_

—
>



YouTube



Para que usas YouTube

r r "
p ;PARA QUE USAS YOUTUBE? T - \ervideos de musica
TODOS LOS PAISES / GENERAL i D bri ol
MUESTRA=700 e esScupnr musiCa
o
- we © 0O EE. - Ver Bloggers favoritos
T VeseUs g r \VOor
el - \/er YouTubers
artistas favoritos
Videos graci - .
-Escuchar misica favontos
-Ver videos
Vieggers / Y bers
r
-8 - (uias para aprender
Tutoriales -Ver videos (temas varios:
tutoriales, peliculas,
neticas etc) "
Buscar tarees cosas que necesito
-Escuchar misica graciosos
-Entretenimiento -Ver jugadas
de futbol
Series / peliculag — 1+ T s ‘ -1 i
Ver videos de misica “Ver youtubers
Fatbol Descubrir misica favoritos -
“Ver Bloggers favoritos -Guias para aprender

. “‘ CyYL digital



Canales seguidos en YouTube

> BECOMEABRO /' G' f W ™

PewDiePie « 43544780
Inicio  Videos  Listas de Canales  C Mas ovatehas suscrto? [
“- Videos subidos v Fecha de inclusién (més reciente) v Cuadricula v

——ar L o
MY NEW COMPANY! OLD VS. NEW PEWDIEPIE! POOP POOP POOP POOP POOP  LOSING TO MY GIRLFRIEND...  SHAVE?
451.750 visualizaciones 3.239.739 visualizaciones + Hace 1dia POOP POOP POOP POOP POOP... 3.274.093 visualizaciones 4.540.814 visualizaciones
 Hace 20 horas cc 1.862.650 visualizaciones + Hace 1dia  * Hace 2 dias - Hace 3 dias
cc cc cc cc

PewDiePie. Suscriptores:
34,947,891

https://www.youtube.com/user/PewDiePie

IR L ngi:

elrubiusOMG =

EIry 17.700.595
ovatehas suscrito? [ 7] 86

Inicio Videos  Listas Canales

Canales Anales
elrubius &
Suscribirse
mangelrogel ¢
Suscribirse
EDDisplay &
Suscribirse

CheetoSenior ¢
Suscribirse

FACE SWAP CHALLENGE by Rubius
14.173.843 visualizaciones Hace 1 mes

Like si no quieres que ese bebe se acerque a tu
familia. MI LIBRO.

Mucho amor para los Youtubers que salen en este
video (L)

Pagina Web AWESOME! http://www.elrubius.com
Twittah: ittps://twitter.com/Rubius

FB: https://www.facebook com/pa...

Google#: https://plus.google.com/u/0..... t
Leer mé

alexBY11 =
Suscribirse

ElrubiusOMG. Suscriptores:
10,406,194

https://www.youtube.com/user/elrubiusOMG

\ . CyYL digital

LN




- Creado en 2005
YouRed - Comprado por Google
en 2006

| |

@CYL digitol



YouTube. Privacidad

= YoM Buscar Q

CCONFIGURACION DE LA CUENTA . i

Privacidad
Visién general -_—
Cuentas vinculadas

— Me gusta y suscripciones

Notifi s " e m i .
oficaciones [ Mantener todos mis videos favoritos y mis listas de reproduccién guardados como privados
Reproduccién
[} Mantener todas mis suscripciones en privado

Configuracion/

Decide si quieres que tus acciones aparezcan piblicamente en tu feed de actividad. Tus acciones en videos privados no se publicarén. Las
publicaciones de tu feed pueden aparecer en aplicaciones o sitios web vinculados.

Televisiones conectadas

Publicar en mi feed de actividad cuando...

Cuando afiada un video a la lista de reproduccién publica

L} L
Cuando me guste un video o guarde una lista de reproduccion I I Va ‘ : I a
Me suscriba a un canal

https://www.youtube.com/account privacy




YouTube. Streaming o emisiones en directo

ES
= Youlm Buscar Q Subir Qn e’
CREATOR STUDIO H H H H H
Emite en directo sin importar el momento o el motivo.
B PANEL DE CONTROL . - . .
¢Quieres dar el salto al mundo digital? ; Te gustaria subir gameplays, hablar
de noticias, musica, deporte o contar tu vida? jEn YouTube es la mar de
B GESTORDE VIDEOS v sencillo!
((#)) EMISION EN DIRECTO Empezar
Emitir ahora
Eventos
2. COMUNIDAD v
O cana v
thl AnawTics v
TRADUCCIONES Y . _—
XA TRANSCRIPCIONES v Vayamos por partes... ¢A qué esperas para empezar con la emision?
Comprobaremos que tu cuenta esta en buen estado y verificaremos tu Pondremos a tu disposicion la URL youtube.com/c/iciarsilvestre/live
( CRrEAR v identidad a través de un nimero de teléfono. para que promociones tus emisiones y tus fans puedan localizarte sin
problema.

https://www.youtube.com/live dashboard ‘5’. CyL digitol



3
Shapchat



- 100 millones de
usuarios activos
diarios

- 8.000 millones de
videos

Evan Spiegel, cofundador y director ejecutivo

de Snapchat. Millonario mas joven de la lista
Forbes con sélo 25 afios .:'}CYL digitol



- La mayoria de usuarios
entre los 13 y los 34 anos
(el rango mas popular de
13 a 24 anos, el 60%)

‘:‘}CYL digitol



- Videos o fotos

(snaps) con
duracion finita de
© e 10 segundos

O" Add Friends

o

E] My Friends

N L digitol
: »




- Filtros: tonos sepia o
blanco y negro, de
geolocalizacionn, stickers

_‘ de emaqjis, acelerar

P | R videos, hora, temperatura

pjSelfie gam Sy y dibujar y escribir

@CYL digitol




- Reconocimiento facial
para agregar
“mascaras’ o hacer el
famoso “face swap”

@CYL digitol



- Duracion. Se pueden
mandar snaps a una
persona que solo lo vera
una vez o agregar a una
“historia” que todos los
amigos pueden ver las
veces que quieran hasta

24 horas
@ CyYL digital




- Chat integrado

- Seccion “Discover” (temas
especificos)

- “Live”. Eventos

snapchal

@CYL digitol



- Lacamara es la
base de |la
aplicacion

@CYL digitol



- Lista de amigos
- Chat deslizando
hacia la izquierda

alwlelriTlylulilolpl B

@CYL digitol



- Camara. Deslizar hacia
abajo y accedes al menu:

- Botones de ayuda,
trofeos y configuracion
en la parte superior

- Codigo de snapchat

@CYL digitol




@ Added Me

0" Add Friends
P

E) My Friends

Los amigos que te han
agregado

Opcion para agregar amigos
por busqueda de nombre,
agenda de contactos,
escaneando el codigo por

cercania
@ CyYL digitol



Derecha de la

WY o camara: Discovery
| R Live
°ge @@@
= 2 “ & Historias de tus
il @ contactos

ALL STORIES

@CYL digitol



XA

S G - Sialguien hace una captura de

. pantalla al mensaje, la app te lo
avisara

- Avisa cuando alguien abre el
mensaje

- Saber quiénes vieron los snaps de

tu historia publica g:.;.jcvuigim.




- En la pantalla de chats junto
a los nombres de tus
contactos apareceran
emojis segun la frecuencia
de comunicacion con tus
contactos

‘:‘)CYL digitol



https://www.snapchat.com/l/es/privacy

Politica de Snapchat. Nuestros
servicios no estan disefiados ni
dingidos para personas menores
de 13 anos. Poreso no
recopilamos informacion personal
de ninguna persona menor de 13
anos

‘:‘}CYL digitol



- Configuracion de la
privacidad

https://www.youtube.com/watch?

v=e4RWhzxPre4 @cyL digitol



Instagram




La red de imagenes

- Fotos
- Videos 15
segundos

@CYL digitol




Configuracion de la privacidad

l U - Cuenta
@ - Localizacion

imagenes

@CYL digitol



Educacion Conductual

Guia para padres sobre
el uso de

Instagram,

ConnectSafely nrmegeles
; Com

Smart Soclalizing Starts Here™

http://bit.ly/14whdHr

@CYL digitol




WhatsApp @



Seguridad

Public key
from server

Private key
decrypts message

-

©

PUBLIC KEY

ENCRYPTS
MESSAGE

WHATSAPP
SERVER

i CyYL digitol




Privacidad

< Privacidad

QUIEN PUEDE VER MI INFORMACION
Privacidad PERSONAL

Hora de ult. vez
Seguridad Mis contactos

Foto de perfil

Cambiar numero Mis contactos

Estado

Eliminar mi cuenta Mis contactos

Sino muestras la hora de tu ult.
vez, no podras ver la hora de alt
vez de los demas.

MENSAJERIA

Bloqueado: Ninguno
Lista de los contactos bloqueados

Confirmaciones de lec.

CyYLL digitol




Facebook




Facebook Live

@CYL digitol



Configuracion de la privacidad

Seguridad

= P":':a‘: — : - Pu bl icaCioneS
o : - Contactos
@ 1dioma ’ - B l’jsq uedas

>
@ Aplicaciones > -
_[] Anuncios > @ CYL dlgltOI



Twitter




Configuracion de la privacidad

- Cuenta

- Localizacion

- Mensajes
privados

@CYL digitol



Configuracion de la privacidad
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periscope




Periscope

e T 9:41 AM G 100% W ¢
‘2 L J Q %
Mitch oates
- LIVE on #Periscope: EXPLORE THE OCEAN
| WITH ME!!! WORLDS FIRST UNDERWATER ] ] ™
PERISCOPE!!!!! @mitch_oates @hitcase —
"
S

- Asociado a
Twitter

Ben Judah

Update on the story of Russia asking for
Lebanese airspace to be closed earlier. This
s to be the closed zone now.

o a 5 = .




iiMuchas Gracias!!

Iciar Silvestre @cyldigital

“‘\‘ CyL digitol



