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Peligros en 
Internet 



Ciberbullying 
  

-  Acoso entre menores en la Red 
-  Agresión psicológica sostenida y 

repetida en el tiempo. 
-  Puede incluir: chantaje, vejaciones, 

difamaciones, insultos, … 
-  Utilizan como medio las Nuevas 

Tecnologías. 
-  En general, el acosador pertenece al 

entorno del acosado. 



Ciberbullying 

h"p://www.infocoponline.es/pdf/Acosoescolar2014.pdf		



Ciberbullying 

h"ps://www.facebook.com/safety/bullying/parents		



Grooming 

-  Acoso de menores en la Red 
-  El agresor busca establecer 

una relación emocional con el 
menor 

-  Realizado por un adulto 



Cibersexting 

 
-  Envío de contenidos de tipo sexual 

(fotografías y/o vídeos) producidos por 
el propio remitente, a otras personas. 

-  Utilización de webcams, móviles… 
-  Práctica común entre jóvenes que 

pueden acarrear graves problemas a 
los menores de edad. 

-  Suele ser la antesala a otros peligros 
como el ciber-bullying o el grooming. 



Phising 
 
-  Suplantación de identidad: 
-  Modalidad de estafa que consiste en 

la suplantación de identidad. 
-  El estafador intenta obtener del 

usuario datos de carácter personal 
como claves, cuentas bancarias, 
números de tarjeta de crédito, etc. 

-  El estafador generalmente se hace 
pasar por una entidad de confianza 
para el usuario. 



Estafas 
 
-  Hablan de forma genérica 
-  Errores ortográficos 
-  No dan datos concretos 
-  Contradicciones 
-  Regalos caros 
-  Petición de envío 
-  Referencias a compañías 

conocidas 



Físicos 
 
-  Son los más graves y se materializan 

principalmente en la posible 
exposición a pederastas. 

-  Se derivan de la “geolocalización”. Al 
dar nuestros datos o difundir 
imágenes y vídeos con elementos 
que pueden ayudar a identificar a 
quienes aparecen en ellos o facilitar su 
localización. 



Otros 
 
-  Relacionados con la propagación y promoción de ideas e ideologías que son 

perniciosas para los menores en su etapa de desarrollo como personas. 
 
-  Contenidos inocuos para adultos con criterio pero  que para menores no serlo: 

anorexia o bulimia, contenidos violentos, etc 



Comunicación 



Familia, Centros educativos y entorno  

-  Crea grupos privados indicando si eres: 
padre/Profesor/Familiar/Entrenador 

-  Apartados de fotos, comentarios y 
avisos importantes 

-  Invita por WhatsApp 

Android:	h"ps://play.google.com/store/apps/details?id=com.origin22.qids		
iOS:	
h"ps://itunes.apple.com/es/app/qids-gesFon-grupos-y-acFvidades/id1134453565?mt=8		



Menores Primaria 

-  Debatir y conversar 

Vídeos Pantallas 
Amigas prevención del 
Ciberbuying 

h"ps://www.youtube.com/playlist?
list=PLUGAcyUkQe0r2vFsG-qsBQSuJ9z7KL8E5		



Menores Secundaria 

-  Debatir y conversar 

Ejemplo de Amanda Todd 
 

h"p://www.elmundo.es/america/2012/10/17/noFcias/1350498777.html		



Menores 

-  Role playing. Simular 
una situación de la 
vida real 

h"ps://www.youtube.com/watch?v=IPV1fUs3jHw		



Menores 

-  Storytelling. Presenta la 
información buscando 
la conexión emocional 
con los oyentes, de 
forma que resulte más 
cercana y atractiva 

h"ps://www.powtoon.com/		



Reflexión 

-  ¿Qué te parece lo ocurrido? 
-  ¿Crees que la tecnología: WhatsApp, las redes sociales, son un buen 

medio para expresar nuestro enfado o rabia hacia otra persona? 
-  ¿Cómo te sentirías si empiezas a recibir llamadas, mensajes y 

publicaciones de este tipo? 
-  ¿Cómo reaccionarías ante una situación así?, ¿qué haríais? 
-  Si un compañero está sufriendo una situación de acoso ¿cómo te 

sentiríais?, ¿qué harías? 



Actuaciones 

-  Método Kiva 

h"p://madrid.fi/wp-content/uploads/
2015/04/Educacio%CC%81n-en-Finlandia-
KIVA.pdf		



Prevención u 
actuación 



Configuración de privacidad en redes sociales 

h"ps://www.agpd.es/portalwebAGPD/CanalDelCiudadano/
protegetuprivacidad/index-ides-idphp.php		



Cómo actuar para la retirada de un contenido 

-  Si no ha respondido o 
consideramos una respuesta 
no satisfactoria podemos 
presentar una 
reclamación de tutela en la 
AEPD junto a la solicitud de 
cancelación 



Solicitud de retirada de contenido en Facebook 

https://www.facebook.com/help/428478523862899  



Solicitud de retirada de contenido en Google 

h"ps://support.google.com/legal/troubleshooter/1114905?hl=es		

h"ps://www.youtube.com/reporFngtool/legal		



Solicitud de retirada de contenido en Twitter 

h"ps://support.twi"er.com/arFcles/
108038#specific-violaFons		



Solicitud de retirada de contenido en Instagram 

h"ps://help.instagram.com/122717417885747/?ref=hc_fnav		



Hablar 
-  Comunicar lo que piensas, 

de forma asertiva: hablando 
clara y honestamente, 
tomando tus propias 
decisiones sobre lo que 
piensas, pidiendo lo que 
quieres y diciendo ‘no’ a lo 
que no te gusta o quieres. 



Guarda la información 

-  No contestar a las 
provocaciones y 
guardar las 
pruebas 



Reglas de conducta 

-  Comportarse con 
educación y respeto 
en la Red. Netiqueta 

h"p://www.neFquetate.com/		



Ayuda 

h"ps://alertcops.ses.mir.es/mialertcops/info/
info.xhtml		

h"p://www.anar.org/necesitas-ayuda-d-nino/		



¡¡Muchas Gracias!! 
 

Iciar Silvestre @cyldigital 


