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Ciberbullying

- Acoso entre menores en la Red

- Agresion psicologica sostenida y
repetida en el tempo.

- Puede incluir: chantaje, vejaciones,
difamaciones, insultos, ...

- Utillizan como medio las Nuevas
Tecnologias.

- Engeneral, el acosador pertenece al

entomo del acosado.
@ CyYL digital




Ciberbullying

Ajeno
/ Save the Children

Espectador

NACOSO ESCOLAR Y CIBERACOSO:
PROPUESTAS PARA LA ACCION

Informe

Reforzador

Ley

del silencio
Defensor

Colaborador

Esquema
Dominio-Sumisién

Victima Agresor

http://www.infocoponline.es/pdf/Acosoescolar2014.pdf Fuente: (Ortega, 2002)




Ciberbullying
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Centro de seguridad \/
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Informacién general Mi hijo es victima de bullying Mi hijo les hace bullying a otros
Centro de prevencién del
bullying
L éQUé es el El bullying puede ocurrir en diversos lugares y de distintos modos, por ejemplo,
bu”y 'ng? mediante la difusién de rumores, la publicacién de fotos poco apropiadas o amenazas.

Servicio de ayuda

El primer paso para ayudar a tu hijo consiste en saber escucharlo. Recuerda, ti
conoces mejor que nadie a tu hijo y eres su ejemplo para manejar situaciones dificiles.
Estos son algunos consejos y estrategias generales para ayudarte a conversar y
manejar los problemas de bullying més frecuentes.

‘ Descargar PDF ‘

CyYL digital

https://www.facebook.com/safety/bullying/parents




/Hola. soyun

nino como ta!

Acoso de menores en la Red
El agresor busca establecer
una relacion emocional con €l
menor

Realizado por un adulto

@CYL digitol



Cibersexting

- Envio de contenidos de tipo sexual
(fotografias y/o videos) producidos por
el propio remitente, a otras personas.

- Utilizacion de webcams, moviles. ..

- Practica comun entre jovenes que
pueden acarrear graves problemas a
los menores de edad.

- Suele serla antesala a otros peligros
como el ciber-bullying o el grooming.

@CYL digitol




- Suplantacion de identidad:

- Modalidad de estafa que consiste en
la suplantacion de identidad.

- El estafador intenta obtener del
usuario datos de caracter personal
como claves, cuentas bancarias,
numeros de tarjeta de credito, etc.

-  El estafador generalmente se hace
pasar por una entidad de confianza

para el usuario.
@ CyYL digital




HEQUE REGALO ZAR

ZARA

/k\

IN CHEQUE REGALC

300%

rmu
/Alk%

D AN (
T

Hablan de forma genérica
Errores ortograficos

No dan datos concretos
Contradicciones

Regalos caros

Peticion de envio
Referencias a companias

conocidas
‘ CyL digital



Son los mas graves y se materializan
principalmente en la posible
exposicion a pederastas.

Se derivan de la “geolocalizacion”. Al
dar nuestros datos o difundir
Imagenes y videos con elementos
gue pueden ayudar a identificar a
quienes aparecen en ellos o facilitar su

localizacion.
g‘} CyYL digital



- Relacionados con la propagacion y promocion de ideas e ideologias que son
pemiciosas para los menores en su etapa de desarnollo como personas.

- Contenidos inocuos para adultos con criterio pero que para menores no serio:
anorexia o bulimia, contenidos violentos, etc

@CYL digitol



Comunicacion



Familia, Centros educativos y entorno

- Crea grupos privados indicando si eres:
padre/Profesor/Familiar/Entrenador

20:09 om
COLE LOPE DE VEGA

e
- Apartados de fotos, comentarios y

avisos importantes

- Invita por WhatsApp

or si acaso le he puesto un batido de Android: https://play.google.com/store/apps/details?id=com.origin22.qids
chocolate y un pan de leche. IOS

https://itunes.apple.com/es/app/qids-gestion-grupos-y-actividades/id1134453565?mt=8




Menores Primaria

[}
S Videos Listas de reproduccién Canales Comentarios Mas informacién [r— De batl r y CO l |Ve rsa r

Seis recomendaciones para la prevencion del Ciberbullying

(campaiia)

PantallasAmigas * 6 videos + 53.006 visualizaciones * Actualizado por ultima vez el 6 abr. 2016

Capitulos de la "Seis i parala Pr i6n del Cil ing” para luchar contra

e Videos Pantallas
e - | Amigas prevencion del
i fones para la prevencién del Ciberbullying (2/6) 06 Ci b e rb uyi n g

0:47

i para la pi i6n del Ciberbullying (3/6)

https://www.youtube.com/playlist?
list=PLUGAcyUkQeOr2vFsG-qsBQSulJ9z7KL8E5




Menores Secundaria

My story: Struggling, bullying, suicide, self ha.. @® #

- Debatir y conversar

Ejemplo de Amanda Todd

S wid o

http://www.elmundo.es/america/2012/10/17/noticias/1350498777.html




- Role playing. Simular
una situacion de la
vida real

https://www.youtube.com/watch?v=IPV1fUs3jHw




- Storytelling. Presenta la
informacion buscando
la conexion emocional
con los oyentes, de

CAUTIVA... INVOLUCRA... EXPLICA! forma que resulte mas

S e . cercana y atractiva

https://www.powtoon.com/




Reflexion

- ¢ Qué te parece lo ocurrido?

- ¢ Crees que la tecnologia: WhatsApp, las redes sociales, son un buen
medio para expresar nuestro enfado o rabia hacia otra persona?

- ¢ Como te sentirias si empiezas a recibir lamadas, mensajes y
publicaciones de este tipo?

- ¢ COmo reaccionarias ante una situacion asi?, qué hariais?

- Siun comparnero esta sufriendo una situacion de acoso ¢,como te
sentiriais?, ; qué harias?



Actuaciones

- Meétodo Kiva

http://madrid.fi/wp-content/uploads/
2015/04/Educacio%CC%81n-en-Finlandia-

KIVA.pdf

Programa finlandés anti acose-escolar
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Configuracion de privacidad en redes sociales

Facebook Twitter Google+ Youtube

1001 - Madrid

Instagram Snapchat Whatsapp

https://www.agpd.es/portalwebAGPD/CanalDelCiudadano/ @CYLdigitol
protegetuprivacidad/index-ides-idphp.php L2




Como actuar para la retirada de un contenido

A Tutela de derechos ' Tipo de derecho

Sede Electrénica / Formulario de presentacién de una reclamacién de tutela de derechos
I éQué es la sede?

Eleccién del tipo de derecho a reclamar

I Normativa . .
Descripcién de la reclamacién-
I+ Procedimientos electrénicos * Tipo: Acceso
» 2]
[ G Por el presente escrito pongo en conocimiento de la Agencia Espafiola de Proteccion de Datos que ejerci el derecho de
ificacio i icién (en funcion de lo i arriba) ante el responsable del fichero
I Consultas/FAQS sefialado en la siguiente fecha:
* Fecha: (=]
I* Firma electronica
) Novedades e incidencias * Motivo de la reclamacién

INo se ha contestado en el plazo de un mes desde la recepcion de la soicitua
‘Se ha denegado el acceso completamente, Gocumentandose con copia del escrito

Noe na contest Socess con copia cel escrito
datos
abiertos

Resc aomcn e e Erlar—s!

Agencia Espaiola de Proteccién de Datos © 2014 | Gufa de navegacién | Politica de Privacidad y Aviso legal | Accesibilidad

- Sino harespondido o
consideramos una respuesta
no satisfactoria podemos
presentar una
reclamacioén de tutelaen la
AEPD junto a la solicitud de
cancelacion




Solicitud de retirada de contenido en Facebook

Ocultar publicacién

£ Dejar de seguir a Bernardo
Dejar de ver sus publicaciones pero

seguir siendo amigos

£ Ocultar todo de Isabel

persona

Reportar publicacion

Activar notificaciones de esta
publicacién

<[> Insertar

Ver menos publicaciones como esta

https:/mww.facebook.com/help/428478523862899

] servicio de ayuda

Derechos de privacidad de las imagenes

Esta parte del servicio de ayuda contiene informacion sobre los derechos de privacidad que se
relacionan con las fotos y los videos publicados en Facebook. En ocasiones, las personas que
leen esta seccion realmente buscan ayuda para otras cosas. Si tu problema aparece en la
siguiente lista, haz clic en él para obtener ayuda:

= Cuentas de impostores
= Cuentas pirateadas

= Conducta abusiva y acoso

= Propiedad intelectual (por ejemplo: derechos de autor)




Solicitud de retirada de contenido en Google

= Youl[f)™ Buscar

Ayuda de Legal

Prensa y blogs Copyright Seguridad

Eliminar contenido de YouTube

Como retirar contenido de Google

Esta pagina te permitird acceder al sitio adecuado para informar del contenido que quieras retirar de los servicios de
Google de acuerdo con las leyes apli infe completa para que podamos investigar tu

consulta. ¢Cudl es el problema?
Si tienes problemas que no son de tipo legal relacionados con las Condiciones de servicio o con las Politicas de o
productos de Goegle, accede a la pagina http://support.google.com. Abuso o acoso
Debes enviar una notificacién individual para cada servicio de Google en el que aparezca el contenido. Privacidad o
A qué producto de Google hace referencia su solicitud? Infraccion de marcas comerciales o

Blogger/Blogspot :
] Blogger/Blogspo Infraccién de derechos de autor (7}

@ Google+ 0

G Busqueda web Difamacién

A Un anuncio de Google Falsificaciones o

L Drive y Documentos Inct limi y de medidas tecnolégi 0

[» Google Play - Mdsica
Mi problema no aparece en esta lista
J Google Play - Aplicaciones

W Google Shopping

@) Bisqueda de imdgenes

R https://www.youtube.com/reportingtool/legal

& YouTube

Ver mas productos

https://support.google.com/legal/troubleshooter/1114905?hl=es




Solicitud de retirada de contenido en Twitter

Denunciar
infracciones a las
politicas

Informacién general

Cémo denunciar
incumplimientos

Denunciar Tweets o sefialar
incumplimientos en Mensajes
Directos

Reportar un
incumplimiento

Desarrolladores

Volver

Codmo denunciar incumplimientos

En este articulo se ofrece una descripcién general de como denunciar posibles incumplimientos de las
Reglas de Twitter y los Términos de servicio.

Cémo denunciar directamente desde un Tweet o un perfil

Cémo denunciar contenido especifico de un Momento

Cémo denunciar tipos especificos de incumplimiento

Cémo denunciar en nombre de otra persona

Dénde se encuentra el ID de una cuenta de Vine

Dénde se encuentra el vinculo a una publicacién de Vine

Dénde se encuentra el nombre de usuario de una cuenta de Periscope
Dénde se encuentra el vinculo a una transmisién de Periscope

Cémo denunciar directamente desde un Tweet o un perfil

Puede denunciar directamente desde un perfil o un Tweet individual determinados incumplimientos, por
ejemplo: spam, contenido abusivo o perjudicial, anuncios inapropiados, autolesiones y suplantacién de
identidad (impersonation). Para obtener informacion sobre cémo denunciar otros tipos de
incumplimiento, consulte la seccién Cémo denunciar tipos especificos de incumplimiento a continuacién.

https://support.twitter.com/articles/

108038#specific-violations




Solicitud de retirada de contenido en Instagram

© | Instagram

Ayuda de Instagram

Uso de Instagram
Administracién de una cuenta

Inicio de sesién y resolucién de
problemas

Centro de privacidad y seguridad

Instagram para empresas

Q ;En qué te podemos ayudar?

Informacién privada expuesta

La publicacién de informacién privada y confidencial constituye una infraccién de las Condiciones de uso. La
Iinformacién privada y confidencial incluye, entre otras: informacién de la tarjeta de crédito, nimeros nacionales
de identidad o de seguridad soclial, la direccién privada o informacién sobre la ubicacién, nimeros de teléfono
privados, direcciones de correo electrénico privadas.

Es importante tener en cuenta que, aunque puedas creer gue un tipo determinado de informacién es privada,
no todo el contenido de este tipo constituye una infraccién.

Denuncia de la publicacién en Instagram de informacién privada

Si alguien ha publicado tu informacién privada en Instagram, te sugerimos que te pongas en contacto
directamente con el usuario que ha publicado la informacién para solicitar que la retire. Si se niega a eliminar el
contenido, puedes denunclarlo.

https://help.instagram.com/122717417885747/?ref=hc fnav

‘5.. CyL digitol



- Comunicar lo que piensas,
de forma asertiva: hablando
clara y honestamente,
tomando tus propias
decisiones sobre lo que
piensas, pidiendo lo que
quieres y diciendo ‘no' alo
gue no te gusta o quieres.




Guarda la informacion

Cuenta

B Google Play

Entretenimiento
Aplicaciones
Peliculas
Musica
Libros
Kiosco

Dispositivos

captura de pantalla

Resultados de busqueda

Aplicaciones

Todos los resultados v

Captura de panta
Ice Cold Apps

L 8. 8 & &

Captura de panta
Geeks.Lab.2015

L8 8 8 8

Facil captura de p
lovekara

L8 8 & &

No contestar a las
provocaciones y
guardar las
pruebas



Reglas de conducta

netiquatate™ | pursesmtass 2.
Comportarse con
educacion y respeto

l CONSEJOS |

en la Red. Netiqueta

\,

http://www.netiguetate.com/




http://www.anar.org/necesitas-ayuda-tf-nino/

https://alertcops.ses.mir.es/mialertcops/info/
info.xhtml

[ & o

... MECD Educacién W Seguir
... @educaciongob S

#MECD A partir del dia 1 de noviembre estara operativo el
teléfono de atencién al acoso escolar: 900 018 018.
ow.ly/Go12305ArxQ

09:00 - 31 oct 2016

4« 19350 143




iiMuchas Gracias!!

Iciar Silvestre @cyldigital

“‘\‘ CyL digitol



