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INTRODUCCION

La falta de informacion y el que los menores no sean conscientes de las
consecuencias que puede ocasionar el que su informacion esté de forma publica
en las redes sociales, hace que los padres deban prevenirles de los peligros que
puede suponer el que compartan informacion en ellas sin ningun tipo de
privacidad.

Es responsabilidad también de las familias conocer a fondo el uso de estas
plataformas online para saber qué recursos hay disponibles y hasta qué punto
deben aceptar las condiciones que en ellas se exigen para su uso.

* a) @

COMUNICACION LOCALIZACION

PRIVACIDAD

www.cyldigital.es 01
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REDES SOCIALES




f ) o o '&
%‘: CrLdigite 5 Junta de

Castillay Le6n

‘NETETIQUETA” O “NORMAS DE ETIQUETA EN LA
RED”

Es recomendable que los menores conozcan las normas de uso aconsejables
y lo que los expertos denominan “Netetiqueta”, que consiste en seguir las
normas correctas de uso en Redes Sociales.

Entre estas normas destacaremos las siguientes para comentar con los
menores y que las conozcan y respeten:

- Pide permiso antes de “etiquetar”
fotografias de otras personas.

- Ultiliza las etiquetas de manera positiva,
no para insultar, ya que esto puede
danar a otras personas.

- Expresa tu opinidn pero sin burlas, ya
que incluso podria ir contra la Ley.

- Si algo no te apetece hacer di que “NO”.

- Evita que te denuncien como spam, por
hacer un comentario incorrecto.

- Respeta la privacidad e intimidad de
otras personas y la tuya propia.

- Usa recursos disponibles para
expresarte mejor como: emoticones,
simbolos, dibujos, etc. Asi evitaras
malentendidos.

Con estos consejos conseguiremos que el menor actie con prudencia y
respeto en las redes sociales en las que participa.

www.cyldigital.es 03



".- 3) YL digitol E@
'5' CrLdo %) Junta de

Castillay Le6n

CONFIGURACION DE LA PRIVACIDAD EN
REDES SOCIALES PARA
ADOLESCENTES




) CYL digitol Eé
» i Junta de

Castillay Ledn

2.1.

Uno de los aspectos mas preocupantes es el no tener cuidado en cuanto a la
“PRIVACIDAD” en los perfiles de las Redes Sociales mas utilizadas por los
adolescentes.

Por ello , queremos aqui mostrar como configurar la privacidad en algunas de
estas redes para advertir a los menores de que si no lo hacen cualquiera puede
tener acceso a informacion sobre ellos e incluso saber en qué lugar se
encuentran en cada momento.
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2.2. PRIVACIDAD EN FACEBOOK

Para tener siempre bajo control los riesgos de seguridad y privacidad de la red
social con mas usuarios actualmente, nos dirigimos a la seccion de
“Configuracion”, a la que se accede en el menu desplegable situado en la parte
superior derecha de la pagina.

Dentro de la configuracién general de la cuenta, podremos modificar los datos
proporcionados en el alta de Facebook. Y es recomendable modificar también
las contrasefias de vez en cuando. Intentaremos que contengan mayusculas,
mindsculas y también niumeros.

En la opcion “Configuracion de la seguridad”, tendremos a nuestro alcance
medidas como: notificaciones de inicio de sesion, aprobaciones de las mismas y
un largo etcétera.

Asi podremos decir a Facebook que nos notifique cuando alguien intente entrar
en nuestra cuenta de Facebook desde un equipo desconocido o desde un
navegador que no hayamos utilizado nunca.

También podremos aprobar ese inicio de sesion y demas reglas.

Accesos directos de privacidad

Comprobacién répida de
privacidad

¢ Quién puede ver mis
cosas?

¢ Quién puede ponerse en
contacto conmigo?

¢, Como evito que alguien
me siga molestando?

Ver mas o consultar Aspectos basicos de la privacidad

www.cyldigital.es 06
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2.2.

En el apartado de “Configuracion vy : :
herramientas de privacidad”’ o ST ———
encontraremos la opcién: e

- ¢Quién puede ver mis cosas?
Recomendable solo amigos.

- ¢Quién puede ponerse en contacto
conmigo?. Recomendable solo
amigos de mis amigos.

- Y ¢quién puede buscarme en

Facebook?. De esta forma, — EEE—
apareceremos o no en los
resultados de busqueda cuando permr—— i

alguien ponga nuestro nombre en
esta red social.

En la biografia y configuracion del

etiquetado es importante revisar que

informacion esta publicada y quién
puede acceder a ella.
Desde esta opcion, también se puede .

gestionar las etiquetas. Se puede asi,
evitar que etiqueten nuestras fotos, lo

que podria comprometer nuestra

privacidad.

También debemos saber, que debido al gran éxito que las aplicaciones tienen
en Facebook, los ciberdelincuentes crean falsas aplicaciones con el objetivo de
enganar al usuario y obtener informacién confidencial o privada. Cuidado con
las paginas de fans, algunas pueden utilizar tus datos y enviarte correo spam.

Por ultimo, debemos ser conscientes de que muchos ciberdelincuentes utilizan
las redes sociales para publicar falsas noticias con asuntos urgentes y enlaces
a paginas maliciosas. Asi que nunca haremos clic en enlaces sospechosos.
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2.3.

La red social Twitter se estd convirtiendo en un medio fundamental de
comunicacion. Su uso en los medios de comunicacidbn hace que los
adolescentes utilicen cada vez mas esta red para comunicarse y participar en
“conversaciones”.

Un dato curioso, es que muchos de los adolescentes que usan esta
herramienta online desconocen hasta qué punto la informacion que comparten
el ella es publica.

Por ello, debemos comentar con ellos y demostrarles como pueden configurar
su privacidad en ella. De esta forma estaran haciendo un uso méas seguro
evitando que informacion privada de su vida no esté expuesta a la vista de
cualquiera.

Cuando nos damos de alta en Twitter, por defecto, todos los tweets o
publicaciones de 140 caracteres, que escribamos son publicos y cualquier
usuario puede tener acceso a verlos. Pero en la configuracion de la cuenta
tenemos como opcidn activar la privacidad de nuestros tweets.

Para ello, nos dirigimos a la “Configuracion de la cuenta” y habilitamos la
opcién “Proteger mis Tweets”. De esta forma, aquellas personas que quieran
leer nuestras publicaciones en esta red social tendran que solicitar el
seguirnos y seremos nosotros los que aceptemos 0 no que vean nuestros
tweets.

Tendremos que hacer ver al menor, que si el uso que va a darle a esta red
social es para compartir informacion personal o cosas que estén sucediendo a
su alrededor, es necesario tener la opcién de la privacidad activada.

1 Cuenta
Qi
| Wy € e

| Nombre de usuario iciarsil
Iciar Silvestre Y
' @iciarsil

LUNLI LW VIRICTY N Correo electrénico  iciarsiima@gmail.com

Cuenta
Més informacion

Seguridad y privacidad
b Idioma  Espafiol

Traduccion

Zonahoraria  (GMT+02:00) Madrid

Contenido

Pals  Espaia

Twittear multimedia No informarme antes de mostrar contenido multimedia que puede ser
sensible.

vV VVVVVYVYYV LV YVYY
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2.3.

Ademas de la opcidbn de “Proteger mis
Tweets” existen mas aspectos importantes
sobre la privacidad que podemos comentar
con los menores.

En la opcién “Etiquetado de fotos” podemos
eleqir:

- Permitir que cualquiera me etiquete en
fotos.

- Solo permitir a las personas que sigo me
etiqueten en fotos.

- No permitir que nadie me etiquete en
fotos.

Seria recomendable para menores el que
este tipo de etiquetado de fotos solo se
permitiera a personas que sigue y no a
cualquier usuario de la red.

La ubicacion del “Tweet” hace referencia a la
publicacion de los tweets con la informacion
de donde nos encontramos en el momento
de la publicacion. Para los menores, es
recomendable que esta opcidn esté
desactivada. Ya que si no, se comparte el
lugar desde el que esta publicando.

La opcidén de “Visibilidad” permite que otros
usuarios encuentren la cuenta del menor a
través del correo electronico. Por lo que es
recomendable que esté desactivada.

%) Junta de
Castillay Le6n

! R .
!

Seguridad
Iciar Silvestre % e
v '

Sequridad y privacidad >

Preguntas frecuentes sobre como anadir
la localizacién geogréfica a los Tweets

¢Qué informacién de localizacion se afiade a mis Tweets?

Visibilidad Permitir que otros me encuentren por mi direccion de correo
electrénico

Libreta de Administrar tus contactos
direcciones

Contenido @ Anuncios I basados en i & por
promocionado socios de publicidad.

Mas informacion

Twitter para equipos (&) Permitir que cualquiera me afiada a su equipo
Solo permitir que me afiadan a sus equipos las personas que sigo

No permitir que alguien me agregue a su equipo
Mas informacion

Mensajes Directos Recibir mensajes directos de cualquier persona

Otro aspecto a hablar con los menores es la importancia de que la opcién
“‘Mensajes Directos”, que son aquellos que se envian de forma privada entre
usuarios, sélo puedan ser recibidos por personas a las que seguimos para
evitar envios de spam y otro tipo de contenidos por personas desconocida.

09
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2.4.

La publicacion de fotos y videos personales de la vida privada de adolescentes
es cada vez mayor.

Pero esta practica, que puede ser vista por ellos como algo totalmente normal,
supone ciertos riesgos cuando hablamos de redes sociales utilizadas desde
dispositivos moviles.

Una de las redes con cada vez mas usuarios adolescentes es INSTAGRAM.
Sobre todo por la gran popularidad entre personajes publicos como cantantes,
deportistas, etc. Y que son considerados como idolos para los mas jévenes. En
sus perfiles comparten las fotos de su dia a dia y videos cortos donde cuentan
informacion personal.

Por ello es importante saber y comentar con los adolescentes algunos puntos
clave sobre el uso de esta Red Social a través de sus teléfonos inteligentes.

- El primer punto seria la “PRIVACIDAD”

- De forma predeterminada, cuando
creamos una cuenta en INSTAGRAM,
cualquiera puede ver nuestro perfil y las
fotos que compartimos.

- Pero se puede configurar que las
publicaciones que hagamos sean
privadas, de esta forma, sélo podran
ser vistas por los seguidores que
aceptemos y no apareceran en la
pestana “Fotos” de la seccion “Buscar” Toca la cémara paca compart
y explorar de esta red.

10
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2.4. PRIVACIDAD EN INSTAGRAM

- Para configurar las publicaciones como
privadas en la aplicacién de Instagram,
nos dirigimos al perfil desde el icono de
la “persona”. Y pulsamos en el menu
de “Configuracion”. Buscer amigos de Facebook

GUE A OTRAS PERSONAS

Buscar contactos

- Activamos la opcion de cuenta privada
y de esta forma, los usuarios que
deseen ver nuestras publicaciones,
tendran que enviarnos una solicitud
para verlas, asi como para acceder a Bl i purtd
nuestra lista de seguidores y las
personas a las que seguimos.

Invitat 4 arugos

CUENTA

Cambiar contrasena
Pubbcaciones que te han gustado

- Cuando recibamos estas solicitudes Cuenta privada
para seguir nuestra cuenta, en el
simbolo de las notificaciones indicado
con un corazon, podremos aprobarlas
o ignorarlas.

- Otro punto clave a tener en cuenta, es
el “geoetiquetado” de las fotos y
videos.

- Este término, también conocido como
“geotagging”, es el proceso de agregar
informacion geografica a los metadatos
de estos archivos.

- Es decir, se asignan unas coordenadas 3035 iﬁ.‘g ‘|
(longitud, latitud y altura) a un - AR
determinado fichero, como puede ser
una foto, para que se sepa el punto

exacto desde donde fue sacada.

www.cyldigital.es 11
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- Las camaras de los Smartphones incorporan
esta funcionalidad, por lo que los
adolescentes pueden estar publicando
informacion sobre su posicion fisica o donde
viven exactamente y que personas con malas
intenciones la utilicen para conocer muchos
detalles de su vida privada.

- Para evitar que esta informacion del lugar
donde se hacen las fotos y videos vaya
incluida en los mismos, accedemos al menu
de “Ajustes” del dispositivo y comprobaremos
que la “Ubicacion” esta deshabilitada.

- Ademas, comprobaremos que la “Ubicacién”
de la camara tampoco esta en uso. Para ello,
accedemos a su configuracién y a la opcion
de GPS, que dependiendo del modelo de la
camara, estara situado en un lugar u otro.

Teniendo en cuenta estas medidas de
precaucion, contribuiremos a que los
adolescentes sean precavidos a la hora de
compartir sus imagenes a través de sus redes
sociales con sus dispositivos moviles.

T\;}
%) Junta de
Castillay Ledn

-

're L uY

p—

@ L «Q =
Conexiones Mi disposi  Cuentas M
Porerason

@ ubicacion (o)

. Seguridad

'w—.wl.r... ded 5istema
Admunastra [

Edftar accesos
dwecios

Usar tecla
volumen como

|
| .Ill - '|Y.u'|uu

Autorretrato

Flash
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REDES SOCIALES PARA NINOS

Estas redes sociales se caracterizan sobre todo porque ellos van a crear su
propio personaje y van a vivir numerosas aventuras.

A continuacibn vamos a conocer redes sociales destinadas a menores de
entre 6 y 14 anos.

A través de unos personajes muy divertidos los menores practicaran la
socializacion, y se comunicaran en un entorno vigilado por adultos.

Son entornos sociales caracterizados por contener medidas de proteccion
para los usuarios.

De esta forma, no esta permitido escribir palabras mal sonantes, insultar, etc;
ya que tienen sistemas de seguridad que lo limitan.

Ademas, los entornos de juego estan supervisados por adultos.

Redes sociales para menores

Se caracterizan sobre todo
porque ellos van a crear su
propio personaje y van a vivir
numerosas aventuras

or:

www.cyldigital.es 14
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3.1. CLUB PENGUIN

Una de estas redes sociales para
menores es el “CLUB PENGUIN” en la
gque cada usuario crea Ssu propio
personaje representado por un
pinglino y con él podra jugar, chatear,
crear sus propios espacios a su gusto
y elegir profesiones en las que
trabajar.

Para comenzar a jugar y comunicarse
con otros usuarios en esta red,
pulsamos en “Jugar”. El nifio podra
crear su propio pinguino con los
colores que elija. Pero sera necesario
incluir un correo paterno.

iHolat

Su hijo ha creado una cuenta gratuta en
Club 7 dias sin

Una vez que el nifio haya creado el
pinguino, el tutor, recibira en su correo
electrénico un mensaje para activar a
dicho pinguino.

De esta forma, el nifio ya podra entrar
y jugar descubriendo todas las
posibilidades del Club Penguin.

Una vez dentro del entorno de juego,
podra elegir diferentes servidores. En
cada uno de ellos el nifio encontrara
nuevos amigos y nuevos usuarios con
los que jugar.

Como veremos, hay una seccién para
padres en la que podremos entrar y
configurar distintas opciones.

En cuanto a los valores asociados de
esta red, a través de la personalidad
de un pinglino y su casa (un iglu) que
el menor personaliza, se fomenta la
creatividad, la originalidad y las
habilidades motrices.

www.cyldigital.es 15
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3.2. TU PROPIO MUNDO EN YODICITY

Otra red social destinada a menores
de estas edades es Yodicity. En la que
a través de sus actividades y juegos
de caracter didactico se ejercitan de
forma ludica el calculo mental,
ejercicios de memoria, busqueda de
datos y construccién.

En cuanto al aspecto mas social, se
aprenden reglas de la vida en
comunidad, gestion del dinero y todo
ello para ir preparando a los menores
en nuevas formas de comunicacion.

En este entorno, los menores no
podran publicar (ni leer) contenidos no
adecuados para su edad, ya que
existe una vigilancia permanente por
parte del equipo de Yodicity.

El equipo se compone de pedagogos
qgue explican a los menores que ciertas
cosas no se pueden publicar y por
qué. Ademas, cada padre recibe un b
informe semanal por email acerca de O hge e 0 caetn 0 e
la actividad de su hijo en esta red

social.

Para crear una cuenta, simplemente pulsa en la opcion “crear mi Yodimi”. Podra
elegir si es nifio o nina eligiendo el aspecto que quiere tener.

Y sera necesario escoger un nombre de usuario, introducir una contrasefa vy
también poner el nombre del email de los padres.

El tutor, recibira un correo electronico informando de que su hijo quiere
comenzar a jugar en Yodicity.
Podremos validar la cuenta y ya podra comenzar a jugar.

Como hemos visto, gracias a las redes sociales destinadas para menores se
fomentan aspectos didacticos y también de comunicacion siempre en un
entorno seguro y de respeto.

www.cyldigital.es 16
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RECURSOS RECOMENDADOS
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(‘ PAGINA RECOMENDADA

8 = m iiApintate a la Netiqueta ‘!
net'quetoie | Joven para Redes Seciales!! Fantallasfimigas

NETIQUETA
PASD A PASO
HF

netiq u'étoftem

CONSEJOS

Pide permise antes de etiquetar
fotografias subidas per stras perssnas

@ La pagina netetiguetate.es muestra el buen comportamiento que los menores
deberian hacer en las Redes Sociales.

@ Esta avalada por la web Pantallas Amigas y posee multitud de contenido en
video que puede verse en familia.

net'queto.te | recomendaciones para el buen gusto en la Red

l PASO A PASO ’
POSTERS  |ror
=
T
CONSEJOS

”q FantallasAmigas Q menti

www.cyldigital.es 18
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(‘ APLICACION RECOMENDADA

@ Google ofrece su plataforma de videos adaptada para nifios en YouTube Kids.

Se trata de una aplicaciéon donde se puede ver contenido dedicado a los mas
pequenos.

@ Dispone de una serie de opciones para que, como padres, podamos controlar
el tipo de videos que los menores vean.

@ En el Control Parental de YouTube Kids, se incluyen opciones como:

- Temporalizador. Para limitar el tiempo de visualizacion de los videos.
Avisando con una alarma cuando se cumpla el tiempo que establezcamos.

- Ajustes de sonido. Para poder silenciar o aflojar la musica.
- Ajuste del buscador. Para seleccionar el tipo de videos que se pueden ver.

@ Una nueva opcion para que los menores disfruten de los contenidos que les
gusten sin peligro a que aparezcan videos que no son aptos para su edad.

www.cyldigital.es 19
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Aviso Legal

La presente publicacién ha sido editada por la Direccion General de
Telecomunicaciones, Consejeria de Fomento y Medio Ambiente de la Junta de Castilla y
Ledn, en el marco del Programa CyL Digital, y esta bajo una

licencia Creative Commons Reconocimiento-NoComercial 3.0 Espaia.

Usted es libre de copiar, hacer obras derivadas, distribuir y comunicar publicamente
esta obra, de forma total o parcial, bajo las siguientes condiciones:

* Reconocimiento: Se debe citar su procedencia, haciendo referencia expresa tanto al
“Programa CyL Digital de la Junta de Castilla y Ledn” como a su sitio web:
www.cyldigital.es. Dicho reconocimiento no podra en ningin caso sugerir que la
Junta de Castilla y Ledn presta apoyo a dicho tercero o apoya el uso que hace de su
obra.

* Uso No Comercial: No puede utilizar esta obra para fines comerciales.

Entendiendo que al reutilizar o distribuir la obra, tiene que dejar bien claro los términos
de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se
obtiene el permiso de la D.G. Telecomunicaciones de la Junta de Castilla y Le6n como
titular de los derechos de autor.




