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Ciberbullying

Uso de los medios telematicos

(Intemet, telefonia movil y

. videojuegos online

. P principalmente) para ejercer el
.\M acoso psicologico entre iguales

http://www.ciberbullying.com/cyberbullying/ .
g‘)CYL digital
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Ciberbullying

- No contestar a las provocaciones €
ignorarlas

- Comportarse con educacion enla
Red. Usar la Netiqueta. Si te
molestan, abandona la conexion y
pide ayuda

- No facilitar datos personales

- Site acosan, guarda las pruebas

- Sihay amenazas graves pide ayuda

con urgencia g’}cn_ digitol
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Capturar pantalla

iniciar captura

{CONO DE SUPERPOSICION NO
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Solicitar retirada de datos

Google. La compafiia dispone de una pagina desde la que se puede solicitar la retirada de contenido de sus diferentes servicios.
En el caso del servicio de videos YouTube, se te ofreceran diferentes opciones en caso de abuso o acoso, vulneraciones de la
privacidad, denuncia de contenidos sexuales, contenidos violentos u otros problemas. Por otro lado, si consideras que un
video colgado en YouTube incluye un contenido inapropiado puedes utilizar el icono con forma de bandera (Denunciar) para
avisar del contenido y que la empresa lo revise.

Twitter. La red aglutina en esta pagina diferentes formas de informar sobre diversos incumplimientos, entre los que se
encuentran la publicacion de informacion privada en Twitter, la usurpacion de identidad, el acoso o la publicacion de videos
ofensivos.

Instagram. La red social Instagram cuenta con una pagina desde la que se puede reportar contenido publicado por terceros sin
tu consentimiento que incluya tu informacién personal, asi como informar de conductas abusivas o de casos de hostigamiento
0 acCoso.

https://www.agpd.es/portalwebAGPD/CanalDelCiudadano/eliminar fotos videos/in

@cy|dig|ta| dex-ides-idphp.php %‘
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Control parental

Ajustes del
dispositivo

Proteger ajustes de Android
Requerir contrasena OFF
para acceder al app de

I I . . Ajustes de Android en este
Qustodio esta ' o
. dispositivo
IS ACE
Requerir contrasefa

Requerir contrasefia para
gestionar Qustodio en este
Qustodio esta vigilando y dispositivo

Descarga para Mévil

Android, iOS, Kindle ‘ v
protegiendo este dispositivo.
" Android
iOS - {Nuevo!
- yuda? Co
a Kindle
Configurar online
httpS//WWWQ ustodio.com Ajustes del dispositivo

/es/family/downloads/

Hazte Premium Cerrar

B| « o O ~ CyL digitol
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Control parental

FYWI:7Wl 1+ ANADIRPERFIL  []+ ANADIR DISPOSITIVO

Ultimos 7 dias

B 13~
13%
13%
9.9%
6.1%

4.6%

Usando Chrome
Usando AlertCops
Usando Gmail

Usando Google Play Store
Usando Calendario

Navegando = Redes sociales

M J VS DL M

Tiempo de uso
2: 1 8 enel pgriodo especificado
() 0:09 Ho=sce Navegacion
210200 Horasde Actividad social

[C14254 Horss e Programas

@cyldigital

https://family.qustodio.com/

Navegacion web

Uso de Apps

Limitacion de usoy

horanos
@CYL digitol



Comunicacion con otros padres

La app de los grupos de padres

Introduce tu mail para que te enviemos la app:

Tu email

gids es una app creada especificamente para gestionar grupos de madres y padres

B o a' W o I

\

\

2 \ /‘
=g ' e N |- - | | ’O'

Guarderia Amigos Colegios Deporte Familia Parque Aniversario

\
1\ i~
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Robo de identidad

@cyldigital

- Phising o suplantacion de

identidad.

Adquirir informacion confidencial de
forma fraudulenta (como puede ser
una contrasefa o infonrmacion

detallada sobre

as de credito u

arne

ofra informacion bancaria)

g‘)CYL digitol



@cyldigital

Mensajes no solicitados,
principalmente de tipo
publicitario y enviados de
forma masiva.

Enlaces en Redes Sociales a
paginas webs “trampa”

@CYL digitol



Ejemplo de virus en telefonos moviles

- Virus de la
Policia

{ATENCION! Su teléfono

ha sido bloqueado por
razones de seguridad
vistos los motivos abajo
detallados.
Todas las acciones

https://www.osi.es/es/actualidad/blog/2015/06/19/como- .
eliminar-el-virus-de-la-policia-en-dis positivos-moviles :‘) CyLL digitol
LN
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Ejemplo web no coincidente

O= £ T .l @17:59

& Publicaciones Q

Ray-Ban » Caridad RayBan vende €19
Rl "
en linea Hoy.
6 may a las 22:06 + @
Caridad RayBan vende en linea Hoy. Todos los
estilos y colores , {S6lo €19! Cada cliente limita a
7pares. tenemos el beneficio del 80% como una
fundacion educativa.Por favor que nos apoyen , y
comparte con nosotros este enlace.jGracias!{Compra
ahora!

- Estafa
disfrazada de
evento benéfico

Caridad RayBan vende en linea Hoy.
Todos los estilos y colores, iSélo €19!
rbooi.com

|ﬁ Me gusta §8 Comentar A Compartir
Sé el/la primero(a) en indicar que le gusta esto.

www.rbregalo.com

Q Escribe un comentario...

@cyldigital CyYL digitol




Ejemplo concurso falso

- Dar datos para
concursar en la
s web falsa

Tenemos 150 tar jetas de regalo para regalar!

Para particpar en ruestro evento, siga estos pasos

Paso # 1: ASEr 3 este evento
Paso # 2: rwita 3 25 amigos (Cuanto més usted rwita mejores serdn las

posbilidades)
Paso # 3: Deje un comentar o dciendo "Me encanta Zara®
Ultimo paso: Ve a it //zaracard com/ y regist arse!

Los ganadores se dardn a conocer 25 de fabrero 2014

Posts View Decires

@cyldigital




‘CORRGOS

Su paquete ha llegado a 20 de marzo. Couner no pudo
entregar una cana certificada a usted. Imprima la informaci'on

de envio y mostraria en la oficina de comreos para recibir la
carta centficada CD 438685108339

Descargar informac sy envio
Si la canta centificada no se recibe dentro de los 30 dias laborables Correos tendr'a derecho a
reclamar una indemnizacion a usted para ‘el est'a manteniendo en la cantidad de 7,55 euros
por cada dia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este ¢s un mensaje
generado autom'aticamente

Condiaones y T eminos del Seniao 0e 10Calizaci on de envics

La comulita del estado detallado para envios individuales y del ei2ado final Para eNVIOE Malvos 83 UN IeVISO
Sratuite que Correcs le offece Pars Ul eNVIos remitidos Con caradier regirads. Este senicio e de caracter
INIOIMBtIVD 5N QUE &N NING'UN CED ALILVYS 18 INMOIMAT ON Que LD Puede ODlener Medianie S0use Je reTbO O

'on de Comecs no 1 reiponiadiliza de o8 emcres w oMo de Informaci'on, por 1o Que
adviene que No se ° dels ‘on poe ete

SR LRe dese Se D)

@ Copyright 2014 Sociedad Estatal Comeos y Tel'egrafos, S A

@cyldigital

Descarga de
archivo
“malicioso”

CyL digitol



Contrasenas seguras

TUS CONTRASENAS DEBEN SER...

- "/> B
Eba
Aa1Bc2S. ﬂ
(@
SECRETAS ROBUSTAS NO REPETIDAS CAMBIADAS
PERIODICAMENTE

@qyldigital g‘)CYL digitol



Contrasenas seguras

EJEMPLOS DE CONTRASENAS QUE NO DEBEMOS UTILIZAR

123456 Eva Maria
(niimeros (cualquier
consecutivos) nombre propio)
Password 636 25 25 25
(palabras de (cualquier nimero
diccionario) . de movil)

Qwerty

14-12-1984
(letras consecutivas (cualquier

en el teclado) fecha especial)

@cyldigital



¢ Qué debemos hacer?

NO RESPONDAMOS
A ESTOS CORREOS

Al hacerlo estamos diclendo que
detras de esa direccién de email
estamos nosotros.

JAMAS PROPORCIONAR DATOS

personales ni datos bancarlos.

SEAMOS PRECAVIDOS

Sl suena demaslado bueno para
ser verdad, es que probablemente
sea mentira.

VWAV,
|
. [Ir;

NUNCA PINCHEMOS
EN LOS ENLACES

que nos proporclonan, ni visitemos
ninguna web sugerida en el correo.

@cyldigital



Numero de identificacion del dispositivo

X

@RAOBEEE Q%G * al 56%6 9:35 BEE Q%M@ " .l 55%0L9:37 @rroREBEE QOFMNIE .l 55%L 9:37

- IMEI

Ajustes BUSCAR < Acerca del dispositivo & Estado

Cuentas
Google
Samsung Cloud

Copia de seguridad y restable..

Idioma y entrada de texto
Bateria

Almacenamiento
Accesorios

Fechay hora

Manual de usuario

Acerca del dispositivo

Descarga automatica

Descarga actualizaciones de software
automaticamente cuando esta conectado
a una red Wi-Fi. Podra seguir utilizando el
dispositivo durante la descarga

Actualizaciones programadas

Ninguna

Estado

Consulte el estado de la tarjeta SIM, el IMEI del

dispositivo y otra informacior

Informacion legal

Nombre del dispositivo

Samsung Ici

Numero de modelo

SM-G930F

Info de software

Estado de la tarjeta SIM

-_—
Informacién de IMEI >

En la opcion
de llamada

AC:5F:3E:A5:8A:3E

| } n
Direccion Bluetooth eSCﬂ bl r
08:21:ef:7b:1d:7¢

Ndmero de serie

R58H334MFNJ * ! ElDG E !
Tiempo de conexién

14:08:53

Estado del dispositivo

Oficial

Cy L digitol




Bloqueo de pantalla

XA
@AADOEEE O%MIO .l 55%09:39

Ajustes i BUSCAR

Fondos
Temas
Pantalla Inicio

Pantalla Bloqueo y seguridad >

Privacidad y seguridad

Modo Sencillo
Accesibilidad
Cuentas
Google

Samsung Cloud

Copia de seguridad y restable..

XA

@RADOBREE O%MNQ % .l 5% 9:40

& Pantalla Bloqueo y seguridad € Confirmar patrén
Pantalla Blogueo
Tipo de bloqueo de pantalla

Patron

Dibuje el patrén actual.

Notificaciones en pantalla Bloqueo

Mostrar contenido

Ajustes del blogueo seguridad
Establezca las funciones del bloqueo de seguridad,
como el Bloqueo automatico y el Bloqueo

instantdneo con el botdn Encendidc

Seguridad

Huellas digitales

o de forma remota

Bo@E@ Q%M@ % .l 55%9:41

Pantalla de
bloqueo /
Patron de

bloqueo




Bloqueo de la SIM y SD externa

XA
@ra@ol Q#MNI@ U l 54% 0 9:42 C f 4 l
< Pantalla Bloqueo y seguridad On Ig u raCIon
stablezca unciones del bloqueo de sequrdad,

como el Bloqueo automatico y el Bloqueo [ ] | |
instanténeo con el botdn Encendido e u rl a e I n I r
Seguridad

Huellas digitales I L] SIM

Buscar mi movil b Oqueo tal]eta o
Localizar y controlar el dispositivo de forma remota

mediante Samsung account

SD externa

Permitir |a instalacién de aplicaciones de

origenes distintos a Play Store

Inicio seguro
Proteja su dispositivo utilizando un blogueo de
pantalla cuando se enciende el dispositivo

Cifrar tarjeta SD

Protege la tarjeta SD cifrando los datos

Otros ajustes de seguridad
Cambiar ot tes de seguridad, como
los de las actualizaciones de sequridad y el
almacenamiento de credenciales

@qyldigital CyYL digitol




Permisos de las aplicaciones

X@ XA
@RADOBEE Q%0 * .l 54%0G 9:44 @RATDOBEE OFMNE % .4l 54%09:46

AAEDOBEE O3 Y .l54%09:43

Ajustes i ' BUSCAR < Privacidad y seguridad

Funciones avanzadas

Fondos
Temas
Pantalla Inicio

Pantalla Bloqueo y seguridad

Privacidad y seguridad )

Modo Sencillo
Accesibilidad
Cuentas
Google

Samsung Cloud

Ubicacién

Activada

Permisos de aplicacion

Controla qué aplicaciones tienen permisc

y modificar informacion en el di

Modo Privado

Desactivada
Notificar info diagnéstico

Activad

Enviar mensajes SOS

Desactivada

Almacen

111 de 164 aplicaciones p

Calendario

13 de 21 aplicaciones pe

Contactos
e 115 aplicacione

Cémara

5 de 80 aplicaciones pe

Microfono
3 de 49 aplicacione

SMS
19 de 34 aplicaciones |

ermitidas

yermitidas

Sensores corporales

de 3 i

Teléfono

44 de 80 aplic

nes permitidas




Copia de Seguridad

XA
QRADOBBE O NG % .l 53%0 947

Ajustes i ~ BUSCAR

Pantalla Bloqueo y seguridad
Privacidad y seguridad

Modo Sencillo

Accesibilidad

Cuentas

Google

Samsung Cloud

Copia de seguridad y restable..

Idioma y entrada de texto
Bateria

Almacenamiento

Transferir contenido

Abrir Smart Switch
Transfiere contenidos de su dispositivo antiguo,
tales 4ge 1tactos, elementos de

Samsung account

Hacer copia de seguridad
Use su Samsung account para hacer una copia de
seguridad de sus datos

Restaurar
Use su Samsung account para restaurar sus datos
de copia de seguridad

Cuenta de Google

Hacer copia de seguridad

Activada

Cuenta de copia de seguridad
iciarsilma@gmail.com

Restauracién automatica

Al reinstalar aplicaciones, se restauran




Actualizar software o sistema operativo

X X

Ey @ Y . B
Qe LX) QDRI BSHHED QRABOBEE O#MIO * .4l 53%09:49

< Acerca del dispositivo & ([ cREEiER

- Ajustes / Acerca

Ninguna

Versién de banda base
Estado G930FXXU1BPJJ

u | |
Consulte el estado de la tarjeta SIM, el IMEI del
dispositivo y otra informacién Version de Kernel

14-9689434
Informacién legal dpi@SWHD7405 #

Thu Dec 15 11:21:49 KST 201¢€

Nombre del dispositivo Namero de compilacién

Samsung lci MMB29K.G930FXXU1BPLB

Numero de modelo Estado de SE para Android
SM-G930F Enforcing
SEPF_SECMOBILE_6.0.1_0031

Thu Dec 15 11:57:24 201¢€

Versidn software de seg.

del kernel, el nimero de compilacion, etc

Informacion de la bateria

Consulte e do de la bateria de su dispositivo

|a bateria restante y otra informacion Version de KNOX

®B| <« o

Cy L digitol




Instalacion automatica de actualizaciones apps

@cyldigital

< Ajustes
Mis aplicaciones

INSTALADAS  TODAS

Flipagram
Flipagram, inc
A KK P

Actualizar automaticamente

Actualizar las aplicaciones automaticamente
olo o tra de Wi

Afadir icono a pantalla de ini.
Para nuevas aplicaciones

Borrar historial de busqueda local
Eliminar busquedas realizadas con este

dispositivo
Comprar aplicaciones g('\%l:i
e ek NOTIFICACIONES

Milista de deseos Actualizaciones disponibles

Recibir notificaciones cuando haya

Twitter

- actualizaciones de mis aplicaciones

- Personas Twitter, Inc. & it
b2 2 8 82

Actualizacion automatica
Recibir una notificacion cuando las
aplicaciones se actualicen

automaticamente

00

B Mi cuenta

Actualizaciones recientes 1

Canjear CONTROLES DE USUARIO

Messenger
Facebook ¥
Ajustes Fareres Controles parentales »
Define filtros para limitar las aplicaciones que

pueden descargarse

Ayuda y sugerencias
yuday sug Artualizadac

CyL digitol



Medidas de proteccion

@CYL digitol




Sitios web seguros

- Certificado digital de la
pagina: elemento de

. l seguridad por el que una
ﬁ httpS./ / autoridad certificadora
garantiza que la entidad

dice que es quien dice ser

@cyldigital g‘)CYL digitol



= Consejos de uso de dispositivos méviles por

parte de los menores para padres, madres y
tutores.
Aplicaciones de sequridad para dispositivos
moviles y como utilizarlas: antivirus,
localizacion de teléfonos méviles, analisis de
enlaces y blogueo de dispositivos.
Control parental a través de aplicaciones
moviles. Instalacion y uso practico de
configuracion de horarios de uso, eleccion de
acceso a paginas webs segun contenido,
limitacidn de uso de aplicaciones, sequimiento
de perfiles de redes sociales e informes
estadisticos de comportamiento de los
menores en Internet.
Prevencion y utilidades a través de teléfonos
moviles para combatir posibles riesgos de
situaciones como el ciberacoso escolar,
suplantacion de identidad en perfiles sociales,
grooming, etc.

El enfoque del seminario online sera practico

para conseguir la participacion activa de los

asistentes, el uso en directo de las aplicaciones y

su funcionamiento.

https://www.cyldigital.es

Tu conexion con este sitio es privg

AJUSTES DEL SITIO

(MIME IO NS MEcH+K

www.cyldigital.es

Chrome ha verificado que RapidSSL SHA256
CA - G3 emitio el certificado de este sitio
web. El servidor no ha proporcionado
ninguna informacidon de Transparencia de
certificados

Datos del certificado

Tu conexion con www.cyldigital.es esta
cifrada con un conjunto de cifrado obsoleto.

La conexion utiliza TLS 1.0
La conexidn se ha encriptado mediante
AES_128_CBC, con HMAC-SHA1 para la

autenticacion del mensaje y con RSA como
mecanismo de intercambio de claves.

iNecesitas ayuda?




Certificado digital en navegadores

8 https://
X baps//

@ https://

@cyldigital

Sitio web es totalmente seguro. Podremos confiar para introducir
contrasefas e incluso el numero de nuestra tarjeta de crédito.

Web donde se va a solicitar informacion sensible, y a diferencia del

candado verde, de que no dispone de una conexion segura 0 no
reconoce el certificado digital de la web.

El sitio web tiene un certificado sin embargo hay que tener cuidado.
No hay que olvidar que existen diferentes tipos de certificados

g‘)CYL digitol



XH

ERNOoROEGEY PN T .

Datos de navegacion —

Sugerencias para errores de
navegacion

XD}' Muestra sugerencias cuando no se puede

r una direccion web o no se puede
5 .4l 93% 0 15:46 FHoREEGEY NG 9 4 stablecer una conexion

< Ajustes

Sugerencias de URL y de blsqueda
Utiliza un servicio de predicciones para

mostrar consultas relacionadas y sitios web

Autocompletar formularios populares a medida que escribes en la barra

Activar de direcciones

Nueva pestana
= Consejos d

parte de lo

tutores. Nueva pestafia de incégnito

Aplicaciont

méviles y ¢ Marcadores Guardar contrasefias Incidentes de sequridad

1 b Activar ~
localizacio a ! Enviar a Google automaticamente

enlacesyt Pestanas recientes informacion sobre posibles incidentes de
. L seguridad

Control pat Pégina de inicio

moviles. In  Historial Activar

configuraci Navegacion segura

accesoap Descargas Opciones avanzadas Obtener proteccion para ti y para tu

limitacion ( dispositivo frente a sitios web peligrosos

de perfiles R
perire Compartir... Privacidad
estadistico

menores el Utilizar un servicio de predicciones
Buscar en la pagina Accesibilidad para que las paginas se carguen mas
rapido

Prevencion
moviles pa
situacione Afadir a pantalla de inicio Configuracién de sitios web
suplantaci¢
grooming, ¢ Ver como ordenador
El enfoque d
para conseq
asistentes, €

su funcionat Informacion de Chrome

Ahorro de datos
No




- Archivos

) total

VirusTotal es un servicio gratuito que analiza archivos y URLs sospechosas
facilitando la rapida deteccion de virus, gusanos, troyanos y todo tipo de malware.

[ Archivo @ URL Q Buscar

- URLs (paginas web)

No hay archivo seleccionado Seleccionar

Tamafo méaximo: 128MB

Al hacer click en 'Analizar', acepta nuestros Términos del servicio y permite que VirusTotal comparta
este fichero con la comunidad de seguridad. Vea nuestra Politica de privacidad para mas detalles.

N Blog | ¥ Twitter | &% contact@virustotal.com | 48 Grupos de Google | 4 Términos del Servicio | @ Politica de privacidad

- Busquedas

https://www.virustotal.com/es/

@cyldigital CyYL digitol




INCREMENTA LA

COnocer infOrmaCi()n de Webs Sasysip i e MOVIL

6 MILLONES DE

,@‘\ USUARIOS @

- Extension en
navegador Google 3
Ch rome y App Web Crowdsourced Security

More than 1 Billion

https://play.google.com/store/apps/details?id=com.my.wot
&referrer=utm source%3DWotWebsite%26utm medium%3

DWebsitePage -
@cyldigital @CYL digitol




- Espiar lo que hacemos en el dispositivo
- Controlar el dispositivo (zombi o bot)
- Posibles entradas de infeccion:

@cyldigital

Aplicaciones

Ficheros adjuntos a correos, descargas, enlaces.
Tanetas de memorna

Enlaces codigos QR

g‘)CYL digitol



Antivirus

AntiVirus FREE:
gratuito
. AVG Mobile

Analizador de apps
Analizador de archivos
Analizador de
configuracion
Navegacion segura en

Internet
@CYL digitol



Antivirus

A AA

AVG AntiVirus

Analisis

No se han detectado amenazas

XA

< Antirrobo

Dispone de proteccion
en caso de robo o
pérdida

[oF: [ ETERENE]

Bloqueo de dispositivos

PIN antirrobo

Caracteristicas PRO

<4010:00




Funcionalidades

¥ Avc

Blenvenido, iclarsilma!
Uitimo inicio de sesion: 02/v8/14

Dispositivo

S—

Seleccionar dispositive PR [Ty

Productos Noticias Soporte m

Epaol IR -

Moquesr Desbiogquesr  Borar  C tirrobo  Retice

Localizador
Blogueo dispositivo
Borrado de
informacion

https://www.avgmobilation.com/es/remote-

@cyldigital

management
L\" CyL digitol



Deteccion de posibles amenazas

- Analisis configuracion del
dispositivo

- Analisis de aplicaciones

- Clasificacion aplicaciones
por permisos

- Servicio Proactivo: wifis,
posibles riesgos, etc

g‘)CYL digitol




Deteccion de posibles amenazas y consejos

© o4 m926

B 0

Resultado del anélisis: Permisos
EN RIESGO @ Por favor, revisa los permisos de tus
aplicaciones
Fecha: 06/02/15 — Elija el tipo de visualizacién: basica o

“=d Nuevo andlisis

completa
CONAN mobile
INCIBE G Configuracién oo Basico ©o  Ccompleto
PEGI 3 Ning(in problema encontrado en la
L v configuracion de seguridad del dispositivo.
@ Uso de geolocalizacién o
ABRIR B8 pplicaciones 20apps
L L Problemas encontrados en las aplicaciones
— del dispositivo. @, Acceso a cuentas o
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Guias informativas
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